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Agenda

*Obsah a struktura CobiT® 4.1

*Rozsah a zplsob popisu IT procest v CobiT® 4.1
* RozSireni CobiT® 4.1 o koncept Value IT
*VVzajemny vztah CobiT®alTIL®

*Implementace IT procest s vyuzitim CobiT®a ITIL®
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IT management versus IT governance

* IT management se soustredi na ¢ IT governance je odpoveédnosti

efektivni poskytovani sluzeb a nejvyssiho vedeni, které svym
produktl IT a na ucinné rizeni prikladem, organizacnim
rozvoje a provozu IT usporadanim a vnitrnimi
procesy zajistuje, ze IT prispiva
* Snahou IT managementu je a prohlubuje strategii a
efektivné a Ucinné realizovat dlouhodobé cile organizace
stanovené cile, a proto se
orientuje na taktické a * IT governance ma Sirsi pojeti a
operativni fizeni jeho snahou je definovat
strategické cile IT v souladu s
* IT management je realizovan potfebami a zajmy celé
zejména v ramci Utvart IT organizace
* Mezinarodne uznavanym * Mezindrodné uznavanym
ramcem IT managementu je rdmcem IT governance je
Z('TP][ EI@rm’k prednasek konference ICTM 2005, str. 44 COb|T®

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
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Co je CobiT®?

* CobiT® = Control Objectives for Information and related
Technology
* CobiT® Mission:
-, 10 research, develop, publicise and promote an authoritative, up-
to-date, internationally accepted IT governance control framework

for adoption by enterprises and day-to-day use by business
managers, IT professionals and assurance professionals” (zdroj: cobiT 4.1,

Framework)

— Zkoumat, vyvijet, publikovat a rozsirovat smérodatny, aktudlni a
mezinarodné prijimany ridici ramec IT governance urCeny k podnikovému
nasazeni a kazdodennimu pouzivani business manazery, IT odborniky a
specialisty na oblast ,, assurance”

* CobiT® umoziuje prezentovat IT ¢innosti vici okoli, jez neméa
detailni znalosti o IT prostredi a o IT technologiich

* Cilem CobiT® je vytvorit ramec pro ridici a kontrolni systém
funguijici nad IT prostrfedim, ktery bude nastaven ve shodé s
ostatnimi ridicimi a kontrolnimi systémy podniku

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Historie CobiT

*Vlastnikem CobiT je ITGI (IT Governance Institute) zalozeny v
roce 1998 sdruzenim ISACA (Information Systems Audit and
Control Association).

* Historie verzi:

— CobiT 1st Edition vySel v roce 1996 (vydavatelem je ISACA)
— CobiT 2nd Edition vySel v roce 1998 (vydavatelem je jiz ITGI)
— CobiT 3 Edition vySel v roce 2000

— CobiT 4.0 vysel v prosinci 2005

CobiT 4.0 je rozsirenim CobiT 37 Edition, tzn. ze (podle ITGI):
* CobiT 4.0 nenahrazuje CobiT 3 Edition

* Implementace systémi IT governance podle CobiT 3 Edition z{stavaji
platné a jsou plné kompatibilni i s CobiT 4.0

— CobiT 4.1 vysel v dubnu 2007
CobiT 4.1 je Castecnou aktualizaci CobiT 4.0

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Obsah CobiT®4.1

*CobiT®4.1 je dvousetstrankovy PDF dokument, ktery
obsahuje:

— Executive Overview = 4-strankovy manazersky souhrn ucelu
CobiT®
— CobiT® Framework = 20-strankovy popis koncepce CobiT® a
zpUsobu jeho pouzivani
— Popis 34 procesU rozdélenych do 4 domén (viz nasl. snimek)
* Pro kazdy z téchto procesi je definovan:
— Process description = cil a Ucel procesu (1 str. A4)
— Control objectives = nékolik dil¢ich kontrolnich cil( (1-3 str. A4)

- Management guidelines = definice vstupl do / vystupl z
ostatnich proces(, seznam klicovych aktivit procesu a roli, resp.
funkci, které je provadeji (RACI matice), cile a metriky (1 str. A4)

— Maturity model = kritéria vyspélosti procesu pro zarazeni na Skale
0-5

— 8 priloh = celkem 44 stran, mimo jiné i slovnik poimd

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Seznam IT procesu podle CobiT® 4.1
°* PO - Plan and Organise

— PO1 Define a Strategic IT Plan
PO2 Define the Information Architecture
PO3 Determine Technological Direction

PO4 Define the IT Processes, Organisation
and Relationships

PO5 Manage the IT Investment

PO6 Communicate Management Aims and
Direction

PO7 Manage IT Human Resources
PO8 Manage Quality
PO9 Assess and Manage IT Risks

- PO10 Manage Projects

* Al

- Acquire and Implement

— All Identify Automated Solutions
— Al2 Acquire and Maintain Application

Software

— Al3 Acquire and Maintain Technology

Infrastructure

— Al4 Enable Operation and Use
— AI5 Procure IT Resources

°* DS - Deliver and Support

— DS1 Define and Manage Service Levels
— DS2 Manage Third-party Services

— DS3 Manage Performance and Capacity
— DS4 Ensure Continuous Service

— DS5 Ensure Systems Security

— DS6 Identify and Allocate Costs

— DS7 Educate and Train Users

— DS8 Manage Service Desk and
Incidents

- DS9 Manage the Configuration

- DS10 Manage Problems

— DS11 Manage Data

- DS12 Manage the Physical Environment
- DS13 Manage Operations

* ME - Monitor and Evaluate

— ME1 Monitor and Evaluate IT
Performance

— ME2 Monitor and Evaluate Internal
Control

— ME3 Ensure Compliance With External

Odb&’l@ Mﬂﬂzﬁgﬁizgﬁaﬂgﬁgvensko Riadenie IT sluzieb na Slovenskul,:{@%i'ﬂgmﬁﬁrﬁadisson SAS Carlton Hotel,
Bratiddva Install and Accredit Solutions and

— MEA4 Provide IT Governance
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Hierarchizace cilu (princip)

*CobiT® 4.1 obsahuje (mimo jiné):

- Vycet sedmnécti podnikovych cild majicich primy vztah k IT
(tzv. ,IT-related business goals”) usporadanych do Ctyr dimenzi
podle metodiky Balanced Scorecard

—Vycet 28 strategickych IT cild (tzv. ,IT goals”)
— Mapovani vySe uvedenych podnikovych cilt na strategické IT

cile
—Mapovani techto IT cill na procesni cile kazdého z 34 IT
procesu
Mairrta_in E that IT .
epiopand e esstand ot
leadership. recover from attacks. 30Cess.
Business Goal - IT Goal - Process Goal -

: Understand security
L Ens ucraentlggg ilsI[ :enrdmces L Detect and resolve L requirements,
unauthorised access. vulnerabilitizs and

recover from attacks. threats.

IT Goals Process Goals Activity Goals
Zdroj: CobiT® 4.1, diagram 16

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
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Diagram vztahu mezi cili jednotlivych urovni
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Zdroj: Jan Tolar, HP
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CobiT Information Critera

CobiT Information Critera
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Metriky v CobiT® 4.1

* Miru dosahovani cilt je tfreba mérit, a to ze dvou pohled(
pomoci tzv.:

— Outcome measures = tzv. ‘lag indicators’, které meri vysledek,
tzn. méri to, zda bylo dosazeno cile; v CobiT 3 Edition tzv.
‘Key Goal Indicators’ (KGl)

— Performance indicators = tzv. ‘lead indicators’, které jsou
indikaci toho, zda bude cile dosazeno, tedy vypovidaji o
pravdépodobném vysledku drive, nez je vysledek samotny
znam; v CobiT 3 Edition tzv. ‘Key Performance Indicators’ (KPI)

* Outcome measures vztahujici se k cilim jedné Grovné Ize
zaroven povazovat za performance indicators vztahujici se
k cilum vyssi urovne - priklad viz nasl. snimek

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Konkrétni priklad ,, dvojjedinosti“ metrik v CobiT®
4.1

* U)’,ed € n)'/ Define goals.
priklad se
vztahuje k B oy o
p rocesu n D S 5 Mairrtain Ensure that IT Understand
enterprise [ i
Ensure reputaion and “msistand =
Syste ms leadership. recover from wiinerabilities
SeC u rl ty,, attacks. and threats.
=
T ® ) =
* tCeOdb I-I,-, v 4 ' 1 E: is measured by Is measured by || is measured by || is measuned by E
IZ E Jer o ®
nedefinuje H B I E
ot ), = cansing publio incidents with I\ type of security =
dve mnozZzi ny o embarrassment business impact ﬁuant?tto I::jﬂ E
. maonitors
metrik (KGI a - 2
KPI) jako tomu & 3

bylo ve verzi
3rd Edition, ale

definuje
metriky pro Veoome  Processtenic  Frernce
jednotlivé

Zdroj{’&[)@ﬁargm 5@19 Indicate performance.
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Hlavni prinosy CobiT® 4.1

* CobiT® 4.1 predstavuje snadno uchopitelny auditni a fidici ramec, ktery
umoznuje primo a konkrétnim zpldsobem propojit IT strategii s
celopodnikovou strategii, resp. nastavit fizeni IT prostredi ve shodé s
pozadavky businessu. To je umozZnéno predevsim:

— Hierarchizaci cilQ, tj. vydefinovanim podnikovych cill maijicich primy vztah k IT,
jejich namapovanim na konkrétni IT cile a provazanim téchto IT cill s
procesnimi cily

- Vydefinovdnim metrik pro méreni cild na vSech hierarchickych stupnich

— Vydefinovanim IT procest, které umoznuji dosahovat téchto cill, a zptsobu
mereni jejich vyspélosti (,maturity levels”)

* CobiT® 4.1 zahrnuje vSechny aspekty a oblasti rizeni IT prostredi
* Dalsi prednosti CobiT® 4.1 oproti predchozim verzim:
— Procesni ramec podle CobiT® 4.1 je v souladu s ITIL® a ISO/IEC 20000
— Metriky jsou Iépe konstruovany s ohledem na moznost jejich ziskavani
— Popis procest je dobrym zakladem pro jejich implementaci
* CobiT® 4.1 stejné jako mnoho dalsich publikaci ITGI je volne ke stazeni

vensku, 6. februar 2008, Radisson SAS Carlton Hotel,

Bratislava


http://www.isaca.org/
http://www.isaca.org/
http://www.isaca.org/
http://www.isaca.org/

o P A SME

Value IT Framework - Val IT™

*Val IT™je dalsim produktem ITGI; byl publikovan v breznu 2006

*Val ITMrozsSirfuje a doplnuje CobiT® o oblast rizeni investic do IT.
Vztah mezi Val IT™a CobiT® nejlépe ilustruje tato citace:

- ,Val IT focuses on the investment decision (are we doing the right
things?) and the realisation of benefits (are we getting the benefits?),
while CobiT focuses on the execution (are we doing them the right
way, and are we getting them done well?)" (zdroj: z The val IT Framework, str. 7)

—Jinymi slovy, ramec IT governance se sklada z CobiT® a Val IT™. Napr.
publikace ITGI o implementaci IT governance ma nazev IT
Governance Implementation Guide: Using COBIT® and Val IT™ a
anotace k této publikaci zni: ,Provides a generic road map for
implementing IT governance using the CobiT® and Val IT™ resources*

- Smyslem a cilem Val IT™ je zajisteni toho, ze podnik dostava
optimalni hodnotu z investic do IT, a to pri primerenych nakladech a
akceptovatelné mire znamych rizik. Val IT™ nabizi podnlkovemu
managementu a zejm. nejvyssimu vedeni sadu procesu a doplnujicich
praktik, jez jim usnadni vykon a porozumeéni jejich rolim v oblasti
rizeni téchto investic

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Obsah Val IT™

*Val I[T™se sklada ze 3 zdkladnich dokumentd (na dalsich se
pracuje):
—Val IT Framework (32 stran)
* Popisuje principy fizeni IT investic a zavadi 3 nové procesy IT governance:
— Value Governance - strategicky ramec rizeni a kontroly investic

- Portfolio Management - fizeni portfolia IT projektd/programd,
schvalovani investic atd.

- Investment Management - fizeni jednotlivych IT projektl/programl v
celém jejich ekonomickém zivotnim cyklu

* Pro kazdy z téchto 3 procesl definuje 11 - 15 kli¢ovych aktivit a:

— kazdou z nich mapuje na souvisejici kontrolni cile jednotlivych CobiT®
procesu

— pro kazdou definuje rozdéleni odpovédnosti (dle RACI principu) mezi
executive management, business management a IT management

» Pouze u 5 z celkem 40 aktivit je IT mng. tzv. Responsible nebo
Accountable

—Val IT Business Case (28 stran) — popis konstrukce a struktury
Odbornpuﬁhngtsrs igalselovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
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Vztah mezi CobiT® a ITIL® (1)

* Principy procesu podle CobiT® 4.1 a ITIL® jsou shodné, ale:

— Nézvy nékterych procesl a obsah nékterych definic se nékdy mirné
liSi

—|TIL® neobsahuje nekteré potrebné IT procesy, napr. rizeni lidskych
zdrojt, rizeni projekt(

* Existuje mnoho tabulek mapujicich navzajem procesy podle
CobiT® a ITIL®

— Na toto téma existuji i dvé publikace od ITGI - ta aktualnéjsi se
jmenuje COBIT Mapping: Mapping of ITIL With COBIT 4.0 a
obsahuje mapovani jednotlivych kontrolnich cild procest dle CobiT®
4.0 na pfrislusné procesy ITIL V2 a jesté podrobné&ji na konkrétni
odstavce knih, zejm. Service Support a Service Delivery

— Matice vztahU mezi procesy CobiT a ITILje typu m:n

*Vyvoj CobiT® a ITIL® probiha za vzajemné spoluprace ITGI, OGC
ISACA, itSMF - v poslednich verzich obou ramcu byly
odstraneny vsechny zasadni vzajemne nekonzistence, takze nic

Bratislava



IISMF
; The IT Service Management Forum
MR Esiovensigme, W b i

Vztah mezi CobiT® a ITIL® (2)

* CobiT® a ITIL® maiji jiny ucel a principialné slouzi odliSnym skupinam
lidi:
—ITIL® je urcen IT manazerlim vSech Urovni fizeni, jimz poskytuje

prakticky pouzitelny navod pro uchopeni managementu zdroju,
pozadavku, udalosti, prvkd IT infrastruktury atd.

—CobiT® je urcen predevsim nasledujicim trem skupinam osob,
nachazejicim se vne useku IT:

* Management - rozhoduje o vydajich do rozvoje a provozu IT a posuzuje,
zda jsou tyto vydaje spravne a efektivne vyuzivany O CobiT® je nastrojem
pro definici ramce rizeni IT a usnadnuje orientaci managementu v pro ne
necitelném IT prostredi

* Uzivatelé - maji stale vySsi potrebu seznamit se s fungovanim IT a nalézt
primérené zaruky za spravné a bezpecné fungovani IT sluzeb, které
vyuzivaji

* Auditori - pfi své praci neustale narazi na vyuzivani IT. V tomto sméru

CobiT® poskytuje zadkladni rdmec pro to, jakym zplsobem hodnotit
spravnost a vhodnost nasazeni IT vzhledem k posuzované Casti organizace

(Zdroj: Sbornik pfednasek konference ICTM 2005, str. 45)

\'4

O e 1 BT P T R RSP Isusatiy & B W ARG S FRATIT




IISMF

; The IT Service Management Forum

MR Esiovensigme, W b i
. < .

Soucasné pouzivani CobiT® a ITIL® (1)

* Pfi designu IT procesl je mozno primarné vychazet budto z
CobiT® nebo z ITIL®

— CobiT® oproti ITIL® obsahuje propracovangjsi systém mereni
procesU ve vazbé na cile, a navic i zplsob méreni vyspélosti
procesl

—ITIL® oproti CobiT® obsahuje desitky best practices pro design a
rizeni procesut, zakladni procesni schémata, vzory a Sablony
nékterych dokumentd, pricemz tyto best practices jsou stéle
pribézné doplfiovany

e ZpUsob pouzivani CobiT® a ITIL® je primarné dany velikosti
podniku:

— Pro malé podniky by pouziti ramce CobiT® pravdépodobné prineslo
nakladové neodlvodnény narlst provoznich nékladi i
administrativy a samozrejmé i vysoké naklady na implementaci
samotnych procesU

— Pro velké podniky (cca stovky IT specialistll) je optimalni vychazet z
odborn&-RRlencA IBMF SIRASIBRLAC HRLAGEIWIREJRSPILAN IR RV Resk Rractice

Bratislavandle | TIl ®
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Soucasné pouzivani CobiT® a ITIL® (2)

*Neni prilis obvyklé implementovat v jednom podniku nektere
procesy podle CobiT® a nekteré podle ITIL®, prestoze ani
takovy zpUlsob neni z principu zcela vonucen

* Doporuceny postup je:

— Podrobné se seznamit s tim, jakou strukturu procest nabizi
nejaktualnéjsi verze CobiT® a ITIL®

— Pokud je mnozina procesl nabizenych v ITIL® dostacujici, pouzivat
pri jejich implementaci CobiT® jako doplnujici zdroj informaci, a to
zejmeéna v techto oblastech:

* Definice procesnich metrik
* Definice odpovédnosti zucastnénych roli/funkci (RACI matice)
* Definice implementacniho projektu, zejm. sestaveni business case

— Pokud mnozina procesl nabizenych v ITIL® dostacujici neni, zvolit
jako zaklad ridiciho ramce CobiT®, a pri implementaci pak vyuzivat
jednotlivé best practices podle ITIL®, zejména definici dilCich
prgcesm’ch aktivit, doporuceni pro tvorbu dokumentace a Sablon
at

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava
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Zaverecneé shrnuti

*CobiT®je mezinarodneé uznavanym standardem pro IT
governance, coz je strategicky ramec pro rizeni IT prostredi,
jehoz smyslem je zajistit soulad mezi rizenim podnikové
informatiky a podnikového businessu

*Val IT™doplhuje IT governance o oblast fizeni IT investic - v
tomto ohledu tedy predstavuje rozsireni CobiT®

*ITIL® je mezinarodné uznavanym standardem pro oblast IT
managementu a je plne kompatibilni se soucasnou verzi CobiT®
4.1

* Prestoze lze CobiT®a ITIL® pouzivat kazdy samostatneg, je
mozné s vyhodou vyuzit silnych stranek kazdého z nich:

- CobiT®: propracovany systém procesniho méreni

—ITIL® : desitky tipd, ndvodd, dlagramu sablon a dalsich best
practices pro design a spravu procesut a fizeni IT sluzeb

Odborna konferencia itSMF Slovensko Riadenie IT sluzieb na Slovensku, 6. februar 2008, Radisson SAS Carlton Hotel,
Bratislava



